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Fisico Mateméticas y de las Ingenierias

Ninguna.

Ninguna.

El alumno describird, interpretara y analizara diferentes aspectos relacionados con seguridad en redes, servicios,
aplicaciones y calculard el rendimiento de algunas arquitecturas de redes de datos de banda ancha.

Capa de prestacion y seguridad en redes

Temario
NUM. NOMBRE
1. Introduccién
2. Capa de sesion
3.
4. Capa de aplicacion
5. Redes de banda ancha
6. Simulacién de redes de banda ancha

Practicas de laboratorio

Total

HoRraAs
1.5

4.5
15.0
7.5
13.5
6.0
480

0.0

48.0




REDES DE DATOS |1 (2/5)

1

Introduccién

Obijetivo: El alumno identificara las funciones fundamentales de una red de datos, su estructura y las
posibles formas de enviar informacion.

Contenido:
1.1 Modelos de referencia OSI 'y TCP/IP
1.2 Redes de circuitos y redes de paquetes
1.3 Seguridad

Capa de sesion

Objetivo: El alumno conocera los diferentes tipos de protocolos utilizados en la capa de sesion del modelo
de referencia OSI.

Contenido:
2.1 Puestos de comunicacion
2.2 Hand-Shaking entre aplicaciones
2.2.1 Hand-shaking de dos pasos
2.2.2 Hand-shaking de tres pasos
2.3 Servicios de nivel de Sesion
2.3.1 Inicio
2.3.2 Mantenimiento
2.3.3 Finalizacién
2.4  Llamadas de Procedimiento Remoto (RPC)

Capa de presentacion y seguridad en redes

Objetivo: El alumno conocerd e interpretara los métodos de compresion, codificacion y encriptacion usados
en la capa de presentacion del modelo de referencia OSlI, para una transferencia confiable de informacién.

Contenido:
3.1 Representacion de datos
3.2 Compresion
3.3 Caodificacion
3.4 Decodificacion
3.5 Seguridad en Redes
3.5.1 Introduccién a la seguridad en redes de computadoras
3.5.2 Vulnerabilidad
3.5.3 Introduccién a la encriptacion
3.5.4 Encriptacion de llaves secretas
3.5.4.1 Esténdar de Encriptacion de Datos (Data Encryption Standard)
3.5.4.2 IDEA
3.5.4.3 Modes
3.5.4.4 Algoritmo para el intercambio de llaves pubico RSA (Rivest, Shamir y Adiman)
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3.5.4.5 Algoritmo para el intercambio de Ilaves publico DSS ;‘:@

3.5.4.6 Algoritmo para el intercambio de Ilaves pablico Zero-Knowledge [ S
3.5.,5 Administracion y distribucion de llaves
3.5.6 Autenticacion
3.5.7 Seguridad IP
3.5.8 Seguridad en la WWW: SSL y SET
3.5.9 Gusanosy virus

4 Capa de aplicacion

Objetivo: El alumno analizara las funciones de los protocolos de comunicacion de la capa de aplicacion
usados en los modelos de referencia ISO y TCP/IP

Contenido:
41 TELNET
42 FTP
43 SMTPy MIME
44 SNMP
45 HTTP
4.6 Terminal Virtual

4.7

Acceso y administracion para la transferencia de archivos (FTAM)

5 Redes de banda ancha

Objetivo: El alumno conocera y describira las caracteristicas fundamentales y las formas de operacion de las
redes de datos de banda ancha, basadas en la conmutacion de paquetes.

Contenido:
5.1 Red de fibra dptica de dos anillos (FDDI)
5.2 Redes acceso inalambrico de banda ancha (Broadband Wireless Access-BWA)
5.2.1 Estandar Americano IEEE 802.16
5.2.2 Estandar Europeo “Broadband Radio Access Networks (BRAN ETSI)”
5.3 Redes de Cable TV: HFC, Tecnologia Cable Modem, DOCSIS, DVB/DAVIC
5.4  Servicio de Distribucion Local Multipunto (Local Multipoint Distribution Service -LMDS)
5.5 Redes de Telefonia Celular de 3G.

6 Simulacion de redes de banda ancha

Objetivo: El alumno utilizard un software especializado para analizar el comportamiento dindmico de
algunas redes de datos de banda ancha, e indicara los servicios y aplicaciones que pueden ser soportados

Contenido:

6.1
6.2
6.3

Simulacién de Redes de Cable TV
Simulacion de Redes de Acceso Inalambrico de Banda Ancha (IEEE 802.16)
Analisis de Redes de Telefonia Celular de 3G.
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Bibliografia basica:

TANENBAUM, S. Andrew
Computer Networks

4th edition

New Jersey

Prentice Hall, 2003

KUROSE, F. James, ROSS W. Keith

Computer Networking: A Top-Down Approach Featuring
the Internet

3rd edition

Cambridge

Addison-Wesley, 2002

HALSALL, Fred

Comunicaciones de Datos, Redes y Computadores y
Sistemas Abiertos

Essex

Pearson Education, 1998

STALLINGS, William

Comunicaciones y Redes de Computadores
6a edicion

Madrid

Prentice Hall, 2000

Bibliografia complementaria:

BERTSEKAS, Dimitri , GALLAGER, Robert
Data Networks

2nd edition

New Jersey

Prentice-Hall, 1992

SMYTHE, Colin
Internetworking
Cambridge
Addinson-Wesley, 1995

Temas para los que se recomienda:

Todos

Todos

Todos

Todos

Temas para los que se recomienda:

Todos

Todos
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SCHWARTZ, Mischa Todos
Telecommunication Networks: Protocols, Modeling and

Analysis

New Jersey

Prentice Hall, 1988

Todos
BUD BATES, Regis J.
Broadband Telecomunications Handbook
New York
McGraw-Hill, 2000

RAYA, José Luisy RAYA, Cristina Todos
Redes Locales

2a edicion

México

Alfaomega, 2003

HERRERA PEREZ, Enrique Todos
Tecnologias y Redes de Transmision de Datos

México

LIMUSA Noriega Editores, 2003

HUIDOBRO MOYA, José M., BLANCO, Antonio Todos
Redes de Area Local: Administracion de Sistemas

Informaticos

Madrid

Paraninfo Thomson Learning, 2001

Sugerencias didacticas:
Exposicion oral
Exposicion audiovisual

Lecturas obligatorias X
Trabajos de investigacion X
Ejercicios dentro de clase Précticas de taller o laboratorio
Ejercicios fuera del aula Précticas de campo

Seminarios Otras

XXX | X

Forma de evaluar:
Examenes parciales
Examenes finales
Trabajos y tareas fuera del aula

Participacion en clase X
Asistencias a practicas X
Otras

XXX

Perfil profesiografico de quienes pueden impartir la asignatura

Los profesores que pueden impartir este curso deberan tener una licenciatura en alguna de las siguientes carreras:
Ingeniero en Telecomunicaciones, Ingeniero en Computacion o una formacion equivalente y contar con amplia
experiencia en seguridad en redes de datos y redes avanzadas de banda ancha. Se recomienda que el profesor
cuente con un grado de Maestro en Ingenieria, Maestro en Ciencias o con un Doctorado.




