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Programa de actividad académica

Denominacion: AUTOMATIZACION DE SUBESTACIONES ELECTRICAS

Clave: * Semestre: Campo de conocimiento: Ingenieria No. Créditos:
2 Eléctrica 08
Caracter: Optativa de eleccion Horas Horas por semana | Horas al
semestre
Tipo: Tebrica Teoria: |Practica:
4.0 0.0 4.0 64.0
Modalidad: Curso Duracién del programa: 16 semanas

Seriacion: Sin Seriacion( X) Obligatoria ( ) Indicativa( )
Actividad académica subsecuente: Ninguna
Actividad académica antecedente: Ninguna

Objetivo general:

Proporcionar al alumno los conocimientos necesarios para comprender las funciones de un
sistema de automatizacién de subestaciones y algunos aspectos importantes a considerar en la
interfase entre el equipo eléctrico de la subestacion y los componentes del sistema de
automatizacion.

El alumno podra realizar un andlisis comparativo entre los diferentes sistemas de automatizacion
y elaborara las especificaciones correspondientes de estos sistemas en funcién de la
complejidad y grado de confiabilidad requerido en las subestaciones.

Coordinara con otras areas de la ingenieria los requerimientos necesarios para la instalacién de
este tipo de sistemas.

Objetivos especificos: Al final del curso el alumno podré identificar y seleccionar los
componentes de un sistema de automatizacién de subestaciones; las funciones de cada
componente; los métodos utilizados para el intercambio de informacién; y los requerimientos de
comunicacion en el area de protocolos y arquitectura del sistema.

indice tematico

) Horas
Unidad Tema — —
Tedricas | Préacticas
1 Introduccion 8 0
2 Interfase entre automatizacion y subestacion 10 0
3 Integracién y automatizacion de subestaciones 12 0
4 Sistemas de comunicacion en subestaciones 12 0
5 Seguridad cibernética de los sistemas de control y 12 0
diagndstico
6 Proyectos de automatizacion de subestaciones 10 0
Total de horas: 64 0
Suma total de horas: 64




Contenido Tematico

Unidad

Temay subtemas

1.

Introduccién

Interfase entre automatizacion y subestacién
2.1 Introduccién
2.2 Consideraciones fisicas
2.3 Adquisicion de datos
2.4 Monitoreo de estados
2.5 Funciones de control
2.6 Redes de comunicacion en la subestacién
2.7 Pruebas de los sistemas de comunicacion

Integracion y automatizacion de subestaciones
3.1 Introduccién
3.2 Definiciones y terminologia
3.3 Sistemas abiertos
3.4 Arquitectura funcional de la trayectoria de datos
3.5 Arquitectura funcional del sistema de integracion y automatizacion de la
subestacion
3.6 Monitoreo de equipos
3.7 Emision
3.8 Fundamentos de protocolos
3.9 Consideraciones de protocolos
3.10 Seleccién de protocolos
3.11 Areas de aplicacion de los protocolos de comunicacion

Sistemas de comunicacion en subestaciones
4.1 Introduccion
4.2 Sistemas de control supervisorio y adquisicién de datos (SCADA)
4.3 Requerimientos funcionales
4.4 Requerimientos de comunicacién del sistema SCADA
4.5 Componentes del sistema SCADA
4.6 Protocolos del sistema SCADA
4.7 Estructura del protocolo de comunicacién SCADA
4.8 Seguridad del sistema de comunicacion
4.9 Ambiente electromagnético
4.10 Medios de comunicacion

Seguridad cibernética de los sistemas de control y diagnéstico

5.1 Introduccion

5.2 Definiciones y terminologia

5.3 Amenazas a la seguridad de los sistemas de la subestacion

5.4 Vulnerabilidad de los sistemas de automatizacion de subestaciones
5.5 Medidas para realzar la seguridad cibernética

5.6 Politicas de seguridad

5.7 Medidas de seguridad en el futuro

Proyectos de automatizacion de subestaciones




Bibliografia basica:

John D. McDonald
Electric Power Substation Engineering. Second Edition
CRC Press. 2007

Fundamental of Supervisory Systems
Paper EH0392-1 PWR. IEEE Tutorial 94
Institute of Electrical and Electronics Engineers, Inc. 1994

IEEE Std C37.1- 1994 I|EEE Standard Definition,
Specification, and Analysis of Systems Used for
Supervisory Control, Data Acquisition, and Automatic
Control

Institute of Electrical and Electronics Engineers, Inc.

Bibliografia complementaria:

IEEE Std 1379-2000. IEEE Recommended Practice for Data Communications
Between Remote Terminal Units and Intelligent Electronic Devices in a

Substation. Institute of Electrical and Electronics Engineers, Inc.

Sugerencias didacticas: Mecanismos de evaluacion del aprendizaje de
Exposicién oral (X) los alumnos:

Exposicién audiovisual (X) Exadmenes parciales ( X') Examen final
Ejercicios dentro de clase ( escrito ( X)

X)) Ejercicios fuera del aula ( Trabajos y tareas fuera del aula ( X)
X) Exposicién de seminarios por los alumnos (
Seminarios () )

Lecturas obligatorias (X) Participacion en clase (X)
Trabajo de investigacion Asistencia ()
(X) Seminario (
Practicas de taller o laboratorio () )

Practicas de campo () Otras:

Otras: ()

()

Perfil profesiografico:

Los profesores que impartan esta actividad académica deberan contar con un posgrado, tener
un conocimiento sélido sobre los temas a tratar, asi como una amplia experiencia profesional en
la actividad académica a impartir.




